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DADOS PESSOAIS E DADOS SENSIVEIS: A INSUFICIENQIA
DA CATEGORIZACAO

Guilherme Damasio Goulart!

RESUMO
O presente artigo tem o objetivo de abordar os conceitos de dados pessoais e dados sensiveis levando em
consideracdo os danos causados ao sujeito quando da sua violacdo. A doutrina defende, em geral, que os dados
sensiveis sdo aqueles que, além de refletirem aspectos mais intimos do individuo, também tém um potencial de
causarem danos mais intensos em situacGes em que ha seu mau uso. Prop8e-se, a partir disso, que dependendo
do contexto, 0 mau uso de dados pessoais ndo sensiveis também pode causar danos de maior intensidade ao
sujeito.

Palavras-chave: dados pessoais; dados sensiveis; responsabilidade.

INTRODUCAO

Tradicionalmente, faz-se uma divisdo dos tipos de dados pessoais baseando-se no critério da
sensibilidade. Ha, assim, os dados pessoais propriamente ditos que trazem elementos que identificam
(ou podem identificar) uma pessoa. Ha, por outro lado, os dados sensiveis que, além de identificarem a
pessoa, revelam elementos mais profundos de sua personalidade, como sua posicdo politica,
ideoldgica, religiosa, sexual, além de trazerem, entre outros aspectos, informagdes relacionadas a
salde, origem racial, étnica e genética'.

Nota-se, diante dessa breve defini¢do, que todos os dados sensiveis sdo dados pessoais, mas 0
contrario ndo pode ser dito. Afirma-se, também, que a violacdo de dados sensiveis é muito mais
prejudicial para a pessoa em causa, podendo gerar danos mais intensos a sua personalidade. Outra
abordagem envolve a consideragdo de que o mau uso de dados sensiveis pode trazer maiores
possibilidades de discriminacéo do individuo®.

A questdo que se coloca, a partir disso, € sobre a possibilidade de que danos mais intensos a
personalidade do individuo possam ser causados também com o mau uso de dados pessoais e ndo

apenas com mau uso de dados sensiveis.

1 BREVISSIMOS ASPECTOS GERAIS DE PROTECAO DE DADOS

1 Mestre em Direito pela UFRGS. Professor em nivel de graduacdo, do curso de Direito do Cesuca e, em nivel de
pos-graduacao, em diversas outras instituicdes. Email: guilherme@direitodatecnologia.com.

Direito & T1 — Debates Contemporaneos: 5
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN XXX-XXXX

Direito

Tl

Direito & Tl - Porto Alegre /RS www.direitoeti.com.br

Os tribunais tém dificuldades em reconhecer o dano pelo mau uso de dados pessoais ou
sensiveis™. Em geral, acabam por decidir que a "publicidade"" dos dados pessoais permitiria, por si so,
gue os dados possam ser utilizados de qualquer maneira pelas empresas’. Tal argumento, quando
observado sob a Otica dos principios de protecdo de dados pessoais (incluida ai a ideia de
autodeterminagdo informacional), é absolutamente incorreto. A eventual publicidade de um dado
pessoal ou sensivel ndo tem o conddo de permitir o uso descontrolado dos dados pelas empresas. Um
dos principios aplicaveis a esses casos é o da finalidade, que indica que um dado pessoal ou sensivel,
se recolhido para determinada finalidade, ndo pode ser utilizado para outra”. Igualmente, a finalidade
do tratamento de dados ndo deve ser ilicita nem prejudicar os titulares dos dados. Assim, mesmo dados
publicos néo sdo livres para serem utilizados com qualquer finalidade".

A dificuldade dos tribunais reconhecerem a questdo do dano envolvendo o mau uso de dados
pessoais, contudo, parece estar mudando. Uma sentenga da 162 Vara Civel de Porto Alegre, em sede
de Agdo Coletiva, considerou ilicita a atividade de venda de informagdes cadastrais (e pessoais, por
consequéncia) pelo SPC Brasil sem a anuéncia prévia dos sujeitos". O assunto é complexo e, em
fungdo do espaco, ndo pode ser tratado em sua completude. Mesmo assim, é necessario afirmar que o
tema deve ser abordado levando em consideracéo o didlogo com o Codigo de Defesa do Consumidor,
a Lei do Cadastro Positivo™ e também o Marco Civil da Internet, visto que tais servicos sio
oferecidos via Internet.

Alguns aspectos da disciplina de protecdo de dados devem ser invocados para a explicacdo da
licitude ou ilicitude de tais atividades. Um ponto importantissimo desta disciplina é a consideracéo da
chamada autodeterminacéo informacional®, que envolve a possibilidade do sujeito decidir como os
seus dados serdo tratados*'. E justamente a consideragdo deste principio que indica que as empresas
ndo podem fazer o que bem entenderem com os dados pessoais, mesmo que eles sejam de acesso
publico irrestrito, ou seja, estejam publicados na internet. O mesmo principio traz também em si o
dever das empresas informarem os sujeitos de que seus dados estdo sendo tratados*", o que também é
conhecido como principio da transparéncia®V. A necessidade de transparéncia da atividade de coleta e
tratamento € um aspecto critico visto que, atualmente, € muito dificil para o cidadao saber quem possui

suas informagdes™.
2 A INSUFICIENCIA DA CATEGORIZACAO DE DADOS PESSOAIS

Tendo em vista a referida diferenciacdo e a brevissima explanacdo de alguns principios de
protecdo de dados, é necessario dizer que a simples divisdo em duas categorias pode nao ser suficiente

para tratar de situagcdes mais especificas.
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Hé& a necessidade de se contextualizar a situacdo concreta pois um dado pessoal (ndo sensivel),
guando colocado em determinado contexto, pode revelar informag6es sensiveis. Veja-se, por exemplo,
0 recente caso do site de encontros extraconjugais Ashley Madison. Um grupo de crackers, como
anunciado pela imprensa, conseguiu acesso ao banco de dados daquela empresa vazando dados
pessoais de seus usuarios. Vazou-se, entre outras informac@es, 0s enderecos de e-mail dos Usuérios
daquela plataforma. Ora, um endereco de e-mail, quando visto isoladamente, € um dado pessoal; seu
mau uso isolado ndo tem o conddo de causar grandes danos ao sujeito. Porém, este mesmo e-mail,
qguando relacionado a um site de encontros extraconjugais, faz com que se descubra um aspecto
altamente sensivel do sujeito, qual seja, um tipo de comportamento sexual que, no caso do site, 0
sujeito certamente gostaria de manter em sigilo*”.

Isso indica que um dado pessoal (e ndo sensivel) se estiver relacionado a um contexto
especifico pode causar grandes danos ao sujeito. Neste ambito, diz Helen Nissembaum que ha quatro
transformacdes cruciais envolvendo as violagGes de dados pessoais na atualidade: a democratizagdo
das tecnologias de bancos de dados, a mobilidade da informagéo, a agregacdo da informacdo e o
conhecimento retirado das informagdes™.

A referida divisdo também fica afetada quando o processamento de dados pessoais faz nascer
dados sensiveis. As técnicas de big data e data mining permitem que, ao se submeter dados
desconexos ou que ndo trazem informagdes sensiveis a um tratamento estatistico, nasca a possibilidade
de revelacdo de novas informac@es (estas sensiveis). Na verdade, uma das formas mais comuns de
data mining é a analise preditiva ou "predictive data mining". Tal atividade € composta da exploracdo

inicial de dados com a posterior construcdo de modelos envolvendo a identificacdo de padrdes .

CONCLUSOES

A questdo proposta aqui ndo tem a intencdo de afirmar que a divisdo entre dados pessoais e
dados sensiveis seja indtil. O que este pequeno artigo intenta é demonstrar sua insuficiéncia para
situacBes em que o tratamento de dados é realizado com a utilizacdo de técnicas de data mining ou
quando h& a mudanca do contexto dos dados.

Isso importa em dizer que é possivel gerar dados sensiveis a partir de dados ndo sensiveis - ou
seja, a partir de dados pessoais. Tal situacdo demonstra, portanto, a possibilidade de ocorréncia de

danos por meio do mau uso de dados ou informacdes aparentemente inofensivos.
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