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RESUMO

A crescente complexidade dos crimes digitais e o aumento expressivo do volume de dados
analisados em investigagdes cibernéticas impdem desafios significativos as praticas
tradicionais da pericia forense digital. Nesse contexto, o presente artigo propde a
integracao de técnicas de Machine Learning como recurso complementar para a triagem
e classificagdo automatizada de arquivos recuperados durante o processo pericial. A
pesquisa apresenta um modelo conceitual baseado em algoritmos supervisionados —
como Random Forest, Support Vector Machines e K-Nearest Neighbors — aplicado a
dados extraidos por ferramentas forenses amplamente utilizadas. O estudo descreve a
metodologia de construgdo do dataset, os critérios de avaliagdo e os requisitos técnicos,
legais e éticos para adog¢do pratica da abordagem no contexto brasileiro. Como
contribuigdo principal, o trabalho sistematiza diretrizes para uso confidvel de inteligéncia
artificial na pericia digital, indicando ganhos potenciais de eficiéncia, padronizacio e
apoio a tomada de decisdo pericial, sem substituir a supervisdo humana. Trata-se,
portanto, de uma proposta metodoldgica com implicagdes cientificas e operacionais para
a modernizagdo das investigagdes digitais.

Palavras-chave: Pericia Forense Digital; Machine Learning; Classificacdo de Arquivos;
Evidéncias Digitais; Ciberseguranca

ABSTRACT
The growing complexity of cybercrime and the exponential increase in digital evidence
volume challenge traditional digital forensic practices. This article proposes the
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integration of Machine Learning techniques as a complementary resource for automated
triage and classification of files recovered during forensic investigations. The study
presents a conceptual model based on supervised algorithms — including Random Forest,
Support Vector Machines, and K-Nearest Neighbors — applied to datasets extracted
through widely used forensic tools. It details dataset construction procedures, evaluation
criteria, and the technical, legal, and ethical requirements for practical adoption within
the Brazilian forensic context. As its main contribution, the work systematizes guidelines
for the trustworthy use of artificial intelligence in digital forensics, indicating potential
gains in efficiency, standardization, and decision-support without replacing human
supervision. Therefore, this study constitutes a methodological proposal with scientific
and operational implications for the modernization of digital investigations.

Keywords: Digital Forensics; Machine Learning; File Classification; Digital Evidence;
Cybersecurity.

1 INTRODUCAO

A pericia forense digital tornou-se um dos pilares fundamentais na investigagao
de crimes cibernéticos, auxiliando na coleta, analise e preservacdo de evidéncias
eletronicas essenciais para processos judiciais. Com a digitalizagdo crescente das
atividades humanas e a sofisticacdo dos ataques cibernéticos, os peritos enfrentam
cenarios cada vez mais complexos e um volume de dados exponencialmente maior a ser
processado. De acordo com Casey (2011), o tempo e a precisdo na analise de dados
digitais sdo elementos criticos para garantir a integridade das provas e a efetividade do
processo investigativo. No entanto, o método tradicional de triagem manual de arquivos
recuperados consome recursos significativos e esta sujeito a limitagdes humanas, como
fadiga e viés cognitivo.

Nesse cenario, a aplicacdo de técnicas de Machine Learning (ML) surge como
uma alternativa promissora para ampliar a eficiéncia das pericias. Segundo Russom
(2011), o uso de algoritmos inteligentes pode automatizar tarefas repetitivas e detectar
padrdes ocultos nos dados, facilitando a identificacao de informagdes relevantes de forma
mais agil e precisa. Estudos recentes como os de Baggili ef al. (2019) e Garfinkel (2020)
demonstram que a integracdo entre ferramentas forenses e modelos de ML tem o potencial

de transformar o modo como as evidéncias sdo analisadas, introduzindo uma camada
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adicional de inteligéncia nos processos investigativos.

Neste artigo, propde-se um modelo conceitual baseado em algoritmos de
classificagdo supervisionada, com o objetivo de categorizar arquivos recuperados em
diferentes tipos e contextos investigativos, como documentos suspeitos, arquivos
irrelevantes e scripts potencialmente maliciosos. A abordagem fundamenta-se em dados
passiveis de obtencao por ferramentas consolidadas da area - como IPED, Autopsy e Bulk
Extractor - permitindo analise comparativa tedrica entre algoritmos quanto a sua precisao,
recall e aplicabilidade em cendrios forenses. Consideragdes legais e éticas também sdo
incorporadas ao modelo, uma vez que a adogdo de sistemas automatizados em pericias
deve observar principios de imparcialidade, transparéncia e conformidade juridico-
processual.

Acredita-se que este estudo possa contribuir significativamente para a
consolidacdo do uso de inteligéncia artificial no ambito da pericia forense digital,
oferecendo subsidios técnicos e cientificos para sua adogdo em instituigdes publicas e
privadas no Brasil. Ao final, espera-se demonstrar que a unido entre conhecimento
pericial e recursos computacionais avangados € ndo apenas viavel, mas necessaria diante
da nova realidade digital.

Embora ferramentas forenses contemporaneas ja incorporem técnicas de
aprendizado de maquina para tarefas especificas de classificagdo e priorizacdo de
evidéncias, como ocorre em plataformas amplamente utilizadas no contexto brasileiro, a
presente pesquisa diferencia-se ao propor uma sistematizagao metodologica integrada que
articula critérios técnicos de validacdo, requisitos juridico-processuais e diretrizes ético-
operacionais para uso confidvel da inteligéncia artificial na pericia digital. Assim, a
contribuicao do estudo ndo reside apenas na aplicagdo isolada de algoritmos, mas na
estruturacao de um modelo conceitual reprodutivel e alinhado as exigéncias cientificas e
legais do ambiente pericial.

O artigo esta organizado da seguinte forma: a Secdo 2 apresenta os objetivos da
pesquisa; a Secao 3 descreve a metodologia proposta para construgdo e avaliacdo do
modelo conceitual; a Secdo 4 discute os resultados esperados e suas implicagdes

operacionais; a Se¢do 5 aborda os aspectos técnicos, éticos e legais envolvidos na adog¢ao
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de inteligéncia artificial na pericia digital; a Se¢do 6 apresenta possibilidades de

aplicagoes futuras; e, por fim, a Se¢ao 7 reune as consideragdes finais do estudo.

2 TRABALHOS RELACIONADOS

Pesquisas recentes tém demonstrado o crescimento do uso de técnicas de
aprendizado de maquina na pericia forense digital, especialmente na automagdao da
triagem de evidéncias, classificagdo de artefatos e identificacio de padrdes
comportamentais em grandes volumes de dados.

Revisdes sistematicas indicam que abordagens baseadas em aprendizado
profundo ¢ modelos hibridos vém alcangando resultados promissores em precisdao e
eficiéncia investigativa, contribuindo para a reducdo do tempo de analise pericial e
aumento da confiabilidade dos achados forenses (Nayerifard et al., 2023; Marturana;
Tacconi; Me, 2023).

Além dos ganhos de desempenho, estudos recentes também destacam desafios
importantes relacionados a interpretabilidade dos modelos, reprodutibilidade
experimental e validagdo juridica das evidéncias produzidas por sistemas inteligentes.

A adogdo de técnicas de Explainable Artificial Intelligence (XAI) tem sido
apontada como elemento fundamental para garantir transparéncia, auditabilidade e
aceitabilidade legal em investigagdes digitais assistidas por IA (Hassan; Khan, 2022;
Singh; Singh, 2023).

Mais recentemente, pesquisas internacionais tém enfatizado a integracdo entre
aprendizado de maquina, automacdo forense e andlise preditiva como tendéncia
consolidada na modernizagao das investigacdes criminais digitais.

Esses estudos apontam que o uso de IA pode ampliar significativamente a
capacidade de processamento de evidéncias, apoiar decisdes periciais e melhorar a
eficiéncia de sistemas de justi¢a digital, desde que respeitados requisitos éticos, legais e

metodoldgicos rigorosos (Alenezi et al., 2024; Kumar; Yadav, 2024).
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3 OBJETIVOS

Este trabalho tem como objetivo central propor uma abordagem metodoldgica
baseada em técnicas de Machine Learning aplicadas a Pericia Forense Digital, com foco
na classificacao automatica de arquivos recuperados em ambientes investigativos.

A proposta busca articular eficiéncia computacional, confiabilidade forense e
conformidade juridico-processual, contribuindo para a otimizagao tedrica do processo de

triagem de evidéncias digitais.

3.1 OBJETIVO GERAL

Desenvolver um modelo de classificacdo supervisionada capaz de categorizar
evidéncias digitais de forma automatica e precisa, contribuindo para a redug¢ao do tempo
de andlise e para o aumento da acurdcia na identificagdo de artefatos relevantes em

investigagoes digitais.

3.2 OBJETIVOS ESPECIFICOS

o Projetar e treinar modelos de machine learning supervisionados — como Random
Forest, SVM (Support Vector Machines) e KNN (K-Nearest Neighbors) —
capazes de identificar e classificar diferentes tipos de arquivos digitais
(documentos, imagens, scripts, executaveis) com base em suas caracteristicas
extraidas de forma automatica.

e Construir um dataset forense realista e balanceado, contendo amostras
representativas de arquivos frequentemente encontrados em pericias digitais,
utilizando ferramentas de extra¢do consolidadas como IPED, Autopsy e Bulk
Extractor.

e Avaliar o desempenho dos modelos utilizando métricas de classificacdo, como

acuracia, precisdo, recall e Fl-score, em conformidade com a literatura técnica
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(Chen et al., 2021; Baggili et al., 2019), e identificar o algoritmo mais eficaz no
contexto proposto.

o Investigar a viabilidade pratica da integracdao entre modelos de IA e ferramentas
forenses ja utilizadas por peritos, considerando aspectos técnicos, operacionais e
de interoperabilidade, além da compatibilidade com fluxos tradicionais de analise
forense.

o Discutir as implicagdes éticas, legais e operacionais da adogdo de inteligéncia
artificial no processo Pericial, com énfase na conformidade com a Lei Geral de
Protecdo de Dados (Brasil, 2018) e com principios de imparcialidade,
transparéncia e explicabilidade algoritmica (ITU-T, 2020).

Ao atingir esses objetivos, este estudo pretende contribuir para a constru¢ao de um

modelo de pericia digital mais 4gil, confiavel e tecnicamente preparado para lidar com o
crescente volume e complexidade das evidéncias em ambientes cibernéticos

contemporaneos.

4 METODOLOGIA?

Pesquisas recentes demonstram que técnicas avangadas de aprendizado de
maquina, especialmente abordagens baseadas em transferéncia de aprendizado aplicadas
a andlise eletromagnética de dispositivos digitais, podem alcangar elevados niveis de
acuracia na extragdo de informacdes com finalidade forense, atingindo valores proximos
de 98% em ambientes experimentais controlados.

Esses achados evidenciam o potencial do emprego de modelos inteligentes para

ampliar a eficiéncia, a precisdo e a confiabilidade dos processos de investigacdo digital.

Em atendimento a Portaria CNPq n°® 2.664, de 6 de marco de 2026, foram utilizadas ferramentas de
Inteligéncia Artificial Generativa, especificamente ChatGPT (OpenAl) e Gemini (Google), exclusivamente
como instrumentos de apoio a organizagdo das ideias, estruturacdo do texto, revisdo gramatical,
aprimoramento da redacdo e adequagao da linguagem académica do manuscrito. As referidas ferramentas
ndo foram utilizadas para a elaboracdo da pesquisa cientifica, defini¢do da metodologia, coleta ou anélise
de dados, interpretagdo dos resultados, formulacao das conclusdes ou tomada de decisdes cientificas. Todo
o conteudo intelectual, as andlises, os argumentos juridicos e técnicos, bem como a versao final do
manuscrito, foram desenvolvidos, revisados e validados pelo autor, que assume integral responsabilidade
pela originalidade, exatiddo e integridade do trabalho submetido.
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Essa estrutura metodoldgica esta alinhada a evidéncias recentes da literatura
internacional, que demonstram ganhos significativos de precisdo e eficiéncia
investigativa com a aplicacdio de modelos de aprendizado profundo e técnicas
automatizadas de analise forense digital (Marturana; Tacconi; Me, 2023; Nayerifard et
al., 2023).

Diante desse contexto, a metodologia proposta neste estudo foi estruturada em
quatro etapas principais, alinhadas as boas praticas da ciéncia de dados e as diretrizes
consolidadas da pericia forense digital. O objetivo central consiste em estabelecer um
modelo metodolégico reprodutivel para futuras implementagdes experimentais,
assegurando consisténcia cientifica, rastreabilidade dos procedimentos e rigor na analise
dos resultados.

Cada etapa foi delineada com base em referenciais reconhecidos na literatura
especializada (Baggili et al., 2019; Chen et al., 2021), contemplando desde a defini¢do
do cenario de coleta potencial de dados forenses, passando pelo pré-processamento e
aplicacdo de algoritmos de Machine Learning voltados a classificagdo de evidéncias
digitais, até a adocao de métricas de avaliacao apropriadas para validacao do desempenho

dos modelos propostos.

4.1 Coleta de dados forenses

A coleta de dados forenses sera realizada por meio da utilizagao das ferramentas
IPED (Investigative Platform for Evidence Discovery) e Autopsy, amplamente utilizadas
por institui¢cdes de pericia no Brasil e internacionalmente.

O IPED ¢ um software desenvolvido pelo Ministério Publico Federal brasileiro,
com suporte nativo a analise de grandes volumes de evidéncias extraidas de discos
rigidos, dispositivos moveis e imagens forenses (IPED, 2023). Ja o Autopsy, de cédigo
aberto, oferece funcionalidades complementares para recuperacao de arquivos deletados,
analise de metadados, historico de navegacdo, e rastreamento de arquivos ocultos

(AUTOPSY, 2023).
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As evidéncias digitais coletadas incluirdo uma variedade de artefatos como
arquivos de texto, scripts, documentos de escritorio, imagens, executaveis e logs de
sistema. Esta diversidade visa simular um ambiente realista de uma investigagdo digital,

garantindo a representatividade dos dados.

Figura 1 — Fluxo geral da metodologia proposta para classificacdo de evidéncias

digitais.
FERRAMENTAS
FORENSES (IPED,
AUTOPSY, BULK L
EXTRACTOR) _
EXTRACAO E
TRATAMENTO DE
CARACTERISTICAS
CRIACAO DO
DATASET
(BALANCEADO)

TREINAMENTO E

VALIDAGAO (RF, Lc LASSIFICAGAO DE

EVIDENCIAS
(DOCUMENTO,
SCRIPT, ECT.)

SVM, KNN)

Fonte: Produzido pelos autores (2025).

4.2 Extracio e tratamento dos dados

Ap0s a coleta, sera realizado o pré-processamento das evidéncias, etapa essencial
para garantir a qualidade do dataset a ser utilizado. Serdo adotadas técnicas de
normaliza¢do de formatos (ex.: conversao de textos para codificacdo UTF-8), extracao de
caracteristicas discriminantes (como metadados de criagdo, autor, data de modificagao,
extensoes, hashes MD5/SHA256 ¢ contetido textual bruto), além da remocao de
redundancias.

A criagdo do dataset balanceado sera baseada em critérios definidos previamente,
garantindo a distribuicdo proporcional entre diferentes classes de arquivos. O equilibrio

entre as classes ¢ importante para evitar vieses no aprendizado supervisionado dos
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algoritmos (Russom, 2011). Serdo incluidos exemplos reais e simulados, com base em

cenarios forenses, respeitando principios €ticos e de anonimizacao de dados sensiveis.

4.3 Treinamento e validacio de modelos de Machine Learning

Com o dataset estruturado, serd realizada a implementacdo dos algoritmos
Random Forest, Support Vector Machines (SVM) e K-Nearest Neighbors (KNN),
escolhidos por sua eficacia comprovada em problemas de classificagdo de dados com

multiplas categorias (Chen et al., 2021). Esses algoritmos apresentam vantagens distintas:

o Random Forest: robusto a ruidos e eficiente em bases heterogéneas.

o SVM: indicado para conjuntos de dados com margens de separagao claras.

o KNN: simples e eficaz em cendrios com instdncias similares e bem
distribuidas.

Os dados serdo divididos em conjuntos de treino (70%) e teste (30%), utilizando
a técnica de validacdo cruzada k-fold (k=5), que permite maior generalizacdo dos
resultados e reduz o risco de overfitting. As implementagdes seguirdo os padrdes da
biblioteca scikit-learn, amplamente reconhecida na comunidade de aprendizado de

maquina.

4.4 Analise dos resultados

A andlise dos modelos sera baseada em métricas classicas de avaliagdo para
tarefas de classificagdo: acuracia, precisao, recall e F1-score, conforme recomendado por
Chen et al. (2021). A acurécia medira a proporcao de acertos globais do modelo, enquanto
precisdo e recall serdo utilizados para avaliar o desempenho especifico nas classes
criticas, como scripts maliciosos € executdveis suspeitos, que possuem maior relevancia
em contextos investigativos.

Além das métricas quantitativas, serd feita uma analise qualitativa dos erros mais

frequentes, permitindo identificar padrdes e limitagdes dos modelos. Esta abordagem
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contribuira para compreender os motivos por tras das classificagdes incorretas, servindo

de base para melhorias futuras nos algoritmos ou no pré-processamento dos dados.

Tabela 1 — Classes de arquivos usadas na simulacio

Classe Descrigao

Documentos PDF, DOCX contendo textos e contratos

Imagens JPEG, PNG de midias ndo relacionadas a investigagao
Executaveis Arquivos .exe, .bat ¢ binarios suspeitos

Scripts JS, VBS, PowerShell com comandos potencialmente nocivos

Fonte: Produzido pelos autores (2025).

A escolha dessas classes esta alinhada com a realidade forense, onde documentos
e imagens representam o volume predominante de dados recuperados, enquanto

executaveis e scripts configuram os elementos de maior interesse técnico e juridico.

S RESULTADOS ESPERADOS

Considerando a metodologia proposta e as evidéncias reportadas na literatura
especializada sobre aplicagdo de técnicas de aprendizado de maquina em contextos
forenses digitais, projeta-se que a adog¢do de modelos supervisionados de classificacdo
possa contribuir de forma significativa para a eficiéncia, a padronizagao e a confiabilidade
das etapas iniciais de triagem de evidéncias digitais.

No ambito do desempenho técnico, espera-se que os algoritmos avaliados
apresentem capacidade elevada de categorizagdo automatica de arquivos digitais
pertencentes a diferentes classes investigativas, tais como documentos, imagens,
executaveis e scripts potencialmente maliciosos.

Estudos prévios indicam que abordagens supervisionadas podem atingir niveis
expressivos de acurdcia, precisdo, recall e Fl-score em tarefas analogas, o que sugere

potencial aplicabilidade do modelo proposto ao contexto pericial.
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Todavia, tais indicadores sao aqui compreendidos como projecdes tedricas
fundamentadas na literatura, e ndo como valida¢ao empirica conclusiva no escopo deste
trabalho.

Do ponto de vista operacional, estima-se que a incorporagdo de mecanismos
automatizados de classificagao possa reduzir substancialmente o tempo necessario para a
triagem preliminar de grandes volumes de dados digitais, especialmente em cendrios
investigativos caracterizados por elevada complexidade informacional.

Essa possivel redugdo decorre da automagdo de tarefas repetitivas
tradicionalmente executadas de forma manual, bem como da priorizagao algoritmica de
artefatos com maior probabilidade de relevancia investigativa.

Adicionalmente, projeta-se que o uso de modelos de Machine Learning contribua

\

para a mitigacdo de falhas humanas associadas a fadiga cognitiva, a subjetividade
interpretativa e a limitacdo temporal dos peritos, favorecendo maior consisténcia na
analise preliminar de evidéncias. Tal contribui¢do, entretanto, nao implica substitui¢ao da
atuacado pericial humana, permanecendo o perito como agente central de validagao técnica
e juridica dos resultados.

Sob a perspectiva técnico-forense, espera-se que o modelo conceitual proposto
possa ser integrado, em futuras implementagdes experimentais, a ferramentas
consolidadas de andlise digital, respeitando principios essenciais como cadeia de
custodia, reprodutibilidade, auditabilidade e conformidade normativa. Essa integracao
potencial indica viabilidade de aplicagdo institucional, condicionada, contudo, a
realizacdo de estudos empiricos subsequentes.

Por fim, projeta-se que a adogao estruturada de técnicas de inteligéncia artificial
na pericia digital possa contribuir para maior celeridade investigativa, fortalecimento da
confiabilidade probatéria e modernizagdo das praticas periciais, alinhando-as as
tendéncias internacionais de uso responsavel de tecnologias inteligentes no sistema de

justica.
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6 CONSIDERACOES TECNICAS E ETICAS

A adocdo de modelos de Machine Learning (ML) no contexto da pericia forense
digital oferece avangos promissores, mas também levanta questdes criticas que ndo
podem ser negligenciadas.

Para que a aplicacdo dessas tecnologias seja efetiva e eticamente sustentavel, ¢
necessario abordar aspectos como a explicabilidade dos modelos, a seguranca dos dados,

os riscos de viés algoritmico e a conformidade com as legislagdes vigentes.

6.1 Explicabilidade e transparéncia

Um dos principais desafios técnicos esta na explicabilidade dos modelos de ML,
especialmente aqueles baseados em algoritmos mais complexos, como Random Forest
ou redes neurais. Em processos judiciais, a justificativa da decisdo pericial precisa ser
clara, compreensivel e defensavel - tanto para peritos quanto para magistrados e
advogados. A auséncia de mecanismos interpretdveis pode comprometer a
admissibilidade das evidéncias em juizo (Garfinkel, 2020).

Nesse sentido, ha um movimento crescente em favor da integracao de técnicas de
Inteligéncia Artificial Explicavel (XAl - Explainable Artificial Intelligence), que

permitem rastrear as razoes por tras de cada decisdo automatizada.

6.2 Conformidade com a LGPD e principios forenses

A Lei Geral de Protecao de Dados Pessoais - LGPD (Brasil, 2018) impde
obrigagdes rigorosas quanto ao tratamento de dados sensiveis, incluindo os obtidos em
contextos investigativos.

O uso de algoritmos que analisam grandes volumes de dados pessoais exige a
adogdo de politicas claras de privacidade, anonimizagao e limita¢do de acesso, evitando

que a automagao exponha os envolvidos a riscos indevidos.
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Além disso, as praticas periciais devem respeitar os principios classicos da pericia
digital: integridade, autenticidade, cadeia de custddia e reprodutibilidade dos resultados
(Casey, 2011).

Portanto, a implementacdo de ML deve ocorrer de forma auditavel e
documentada, garantindo que qualquer resultado obtido por meio automatizado possa ser

reconstituido e validado por um perito humano.

6.3 Riscos de viés algoritmico

Outro ponto sensivel ¢ a possibilidade de viés nos dados de treinamento, que pode
refletir padroes historicos ou limitar a capacidade do modelo de identificar evidéncias
menos comuns. Em um cendrio pericial, esse viés pode induzir a exclusdo de artefatos
relevantes ou a deteccdo de falsos positivos.

Como alertado por Baggili ef al. (2019), o uso indiscriminado de dados enviesados
pode comprometer a imparcialidade da pericia, violando principios constitucionais do

contraditorio e da ampla defesa.

6.4 Supervisio humana e responsabilidade

A utilizacdo de sistemas automatizados em pericias ndo substitui a atuagdo do
perito humano, mas sim a complementa. O perito permanece como responsavel final pela
interpretacado e validagdo dos resultados, devendo aplicar o senso critico € o conhecimento
técnico na analise das evidéncias.

E fundamental que as decisdes automatizadas sejam sempre submetidas a revisio
humana qualificada, assegurando que o uso de IA seja um apoio técnico, € ndo um

substituto da capacidade analitica humana.
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7 APLICACOES FUTURAS

A proposta apresentada neste estudo abre caminho para uma série de
desdobramentos futuros, tanto no campo da pesquisa cientifica quanto na aplicagdo
pratica da inteligéncia artificial na pericia forense digital.

A medida que os crimes cibernéticos se tornam mais sofisticados, cresce também
a necessidade de solucdes tecnoldgicas avancadas capazes de responder a complexidade

e ao volume das evidéncias digitais.

7.1 Expansao para novos tipos de evidéncia

Uma das linhas de desenvolvimento mais promissoras consiste na expansao da
classificagdo automatizada para novos tipos de dados forenses, como:

. Logs de rede e registros de trafego, frequentemente utilizados em
investigacdes de intrusdo, ransomware e espionagem digital;

. Dados extraidos de dispositivos loT (/nternet of Things), cuja presenga em
residéncias e ambientes corporativos cresce exponencialmente e pode conter informagdes
valiosas para reconstrucao de eventos (Chen ef al., 2021);

. Evidéncias baseadas em blockchain, como transa¢des em criptomoedas ou
registros imutaveis que podem servir como provas em delitos financeiros e fraudes
digitais.

Essas novas categorias exigem algoritmos mais especializados e conjuntos de

dados mais complexos, o que representa um campo fértil para experimentagao e inovagao.

7.2 Adocgao de Inteligéncia Artificial Explicavel (XAI)

Outra vertente relevante diz respeito a incorporagdo sistematica de técnicas de
Explainable Al (XAI). Essa abordagem visa tornar os modelos mais transparentes,
permitindo a interpretagdo das decisdes automatizadas em linguagem compreensivel por

humanos.
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Ferramentas como LIME (Local Interpretable Model-Agnostic Explanations) e
SHAP (SHapley Additive exPlanations) ja vém sendo utilizadas em cenarios criticos e
podem ser aplicadas ao contexto forense para justificar, por exemplo, por que um

determinado arquivo foi rotulado como “suspeito” pelo sistema (Garfinkel, 2020).

7.3 Integracao com protocolos e sistemas judiciais

Outro passo estratégico estd na integracao dos modelos inteligentes com sistemas
processuais e protocolos forenses ja estabelecidos, como o uso de relatérios
automatizados acoplados a laudos periciais, com validade juridica e rastreabilidade
completa das decisdes algoritmicas. Essa pratica pode contribuir para acelerar a
elaboracdo de pareceres técnicos e facilitar o entendimento por parte dos operadores do

direito.

7.4 Capacita¢io e formacao interdisciplinar

A consolidagdo dessas tecnologias dependera também da formacao continua de
profissionais em areas interdisciplinares, como ciéncia de dados forense, direito digital e
ética em inteligéncia artificial. A criagdo de programas de capacitagdo para peritos,
investigadores e juristas serd essencial para garantir o uso responsavel e eficiente dessas

ferramentas no ambiente juridico.

8 CONSIDERACOES FINAIS

O presente estudo apresentou uma proposta metodoldgica de integragdo entre
técnicas de Machine Learning e a Pericia Forense Digital, com foco na classificagdo
automatizada de evidéncias digitais recuperadas em investigagdes cibernéticas. A
abordagem fundamenta-se na utilizacdo de algoritmos supervisionados amplamente
reconhecidos na literatura, articulados a requisitos técnicos, juridicos e éticos

indispensaveis ao contexto pericial.
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Ressalta-se que esta pesquisa possui natureza predominantemente conceitual e
propositiva, ndo se configurando como validagdo empirica conclusiva, mas como
estrutura metodoldgica destinada a orientar futuras implementagdes experimentais e
aplicacdes institucionais. Nesse sentido, as métricas de desempenho e ganhos
operacionais discutidos ao longo do trabalho devem ser compreendidos como potenciais
teoricos sustentados pela literatura, cuja confirmacdo depende de estudos empiricos
subsequentes conduzidos em ambientes forenses reais.

Ainda assim, a sistematizacdo apresentada contribui para o avanco do debate
cientifico ao estabelecer diretrizes claras para o uso confidvel de inteligéncia artificial na
pericia digital, conciliando eficiéncia computacional, rigor metodoldgico e conformidade
juridico-processual. Tal articulagdo revela-se especialmente relevante diante do
crescimento exponencial do volume de dados analisados em investigagdes digitais ¢ da
consequente necessidade de modernizagao das praticas periciais.

O estudo também evidenciou que a adogdo de solucdes baseadas em inteligéncia
artificial deve ocorrer de forma cautelosa e responsavel, observando principios como
explicabilidade algoritmica, prevencdo de vieses, protecio de dados pessoais e
preservacdo da cadeia de custdédia. A supervisdo humana permanece elemento
indispensavel para a legitimidade técnica e juridica das conclusdes periciais,
posicionando a inteligéncia artificial como instrumento de apoio - € ndo de substitui¢do -
a atuacao do perito.

Como perspectivas futuras, destacam-se a realiza¢cdo de experimentos controlados
com bases de dados forenses reais, a avaliagdo comparativa entre diferentes arquiteturas
de aprendizado de maquina, a incorporagdo de técnicas de Inteligéncia Artificial
Explicavel e a ampliagdo da classificagdo automatizada para novos tipos de evidéncia
digital, como registros de rede, dispositivos [oT e transa¢des baseadas em blockchain.
Tais desdobramentos possuem potencial para consolidar uma abordagem pericial mais
agil, transparente e cientificamente robusta.

Conclui-se, portanto, que a integracao estruturada entre Machine Learning e
pericia forense digital representa caminho promissor para o fortalecimento das

investigagdes cibernéticas contemporaneas, contribuindo para a eficiéncia do sistema de
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justica e para a evolugdo tecnologica das praticas periciais, desde que acompanhada de

rigor cientifico, responsabilidade ética e adequada validagao empirica futura.

REFERENCIAS

AUTOPSY. The Autopsy Digital Forensics Platform. Versao 4.19.0, 2023. Disponivel
em: https://www.autopsy.com/. Acesso em: 15 out. 2023.

ALENEZI, A. et al. Artificial intelligence in cybercrime investigation: Techniques,
challenges, and future directions. Computers & Security, v. 137, 2024. DOI:
https://doi.org/10.1016/j.c0se.2023.103636. Acesso em: 10 nov. 2023.

BAGGILI, Ibrahim et al. Machine learning for digital forensics: Challenges and
opportunities. Journal of Forensic Sciences, v. 64, n. 6, p. 1621-1630, 2019. DOLI:
https://doi.org/10.1111/1556-4029.14092. Acesso em: 10 nov. 2023.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados
Pessoais (LGPD). Diario Oficial da Unido, Brasilia, DF, 15 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/I.13709.htm. Acesso
em: 10 nov. 2023.

BULK EXTRACTOR. User Manual. Versao 1.6.1, 2022. Disponivel em:
https://github.com/simsong/bulk extractor. Acesso em: 15 out. 2023.

CASEY, Eoghan. Digital evidence and computer crime. Forensic science, computers,
and the Internet. 3. ed. Amsterdam: Academic Press, 2011.

CHEN, Lin et al. Automated digital evidence classification using machine learning.
Forensic Science International: Digital Investigation, v. 36, 2021. DOI:
https://doi.org/10.1016/].fsidi.2021.301112. Acesso em: 10 nov. 2023.

GARFINKEL, Simson. Digital forensics innovation: Cases and techniques. /EEE
Security & Privacy, v. 18, n. 1, p. 18-25, 2020. DOI:
https://doi.org/10.1109/MSEC.2020.2968245. Acesso em: 10 nov. 2023.

HASSAN, N.; KHAN, S. Explainable artificial intelligence in digital forensics:
Opportunities and challenges. IEEE Access, v. 10, 2022. DOL:
https://doi.org/10.1109/ACCESS.2022.3141234. Acesso em: 10 nov. 2023.

IPED. Digital Forensic Tool. Versdo 3.18, 2023. Disponivel em:
https://github.com/sepinf-inc/IPED. Acesso em: 15 out. 2023.

ITU-T. Recommendation X.1544: Ethical guidelines for artificial intelligence in
digital investigations. Genebra: International Telecommunication Union, 2020.

DIREITO & TI - Porto Alegre, v. 2, n. 23, p. 1-18, jul./dez. 2026

WWW.DIREITOETI.COM.BR/DIREITOETI



https://www.autopsy.com/
https://doi.org/10.1016/j.cose.2023.103636
https://doi.org/10.1111/1556-4029.14092
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://github.com/simsong/bulk_extractor
https://doi.org/10.1016/j.fsidi.2021.301112
https://doi.org/10.1109/MSEC.2020.2968245
https://doi.org/10.1109/ACCESS.2022.3141234
https://github.com/sepinf-inc/IPED

W3 DIREITO & TI

EDUCAGAO

ISSN 2447-1097

WWW.DIREITOETI.COM.BR

Disponivel em: https://www.itu.int/rec/T-REC-X.1544-202001-1/en. Acesso em: 05
nov. 2023.

KUMAR, R.; YADAYV, D. Automated digital forensics using machine learning:
Trends and research directions. IEEE Transactions on Information Forensics and
Security, v. 19, 2024. DOI: https://doi.org/10.1109/T1FS.2024.3358123. Acesso em: 10
nov. 2023.

MARTURANA, F.; TACCONI, S.; ME, G. Deep learning in digital forensics: A
survey. ACM Computing Surveys, v. 56, n. 1, 2023. DOI:
https://doi.org/10.1145/3581784. Acesso em: 10 nov. 2023.

NAYERIFARD, M. et al. Digital forensics with machine learning: A systematic
literature review. Forensic Science International: Digital Investigation, v. 46, 2023.
DOI: https://doi.org/10.1016/1.151di.2023.301522. Acesso em: 10 nov. 2023.

RUSSOM, Philip. Big data analytics. TDWI Best Practices Report, 2011. Disponivel
em: https://tdwi.org/research/2011/09/best-practices-report-big-data-analytics.aspx.
Acesso em: 10 nov. 2023.

SINGH, R.; SINGH, K. Machine learning-based digital forensic triage: Recent
advances and open issues. Journal of Information Security and Applications, v. 73,
2023. DOI: https://doi.org/10.1016/].jisa.2023.103425. Acesso em: 10 nov. 2023.

DIREITO & TI - Porto Alegre, v. 2, n. 23, p. 1-18, jul./dez. 2026

WWW.DIREITOETI.COM.BR/DIREITOETI



https://www.itu.int/rec/T-REC-X.1544-202001-I/en
https://doi.org/10.1109/TIFS.2024.3358123
https://doi.org/10.1145/3581784
https://doi.org/10.1016/j.fsidi.2023.301522
https://tdwi.org/research/2011/09/best-practices-report-big-data-analytics.aspx
https://doi.org/10.1016/j.jisa.2023.103425

