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RESUMO

A pesquisa investiga o impacto da Lei n® 15.211/2025 na vigilancia algoritmica ¢ na
adultizacdo em ambientes virtuais. O estudo analisa o fendmeno do transbordamento de
tutela, que ocorre quando mecanismos de controle desenhados para proteger vulneraveis
incidem sobre a privacidade de adultos. O objetivo geral consiste em avaliar os riscos a
validade da prova penal decorrentes dessa vigilancia massiva e da automatizagdo de
reportes. Utiliza-se o0 método dedutivo e o estudo de caso comparado entre as jurisdigdes
do Brasil e dos Estados Unidos. Os resultados demonstram que a recepgao acritica de
relatorios de inteligéncia artificial rompe a cadeia de custddia e delega tacitamente o
poder de policia a entes privados, gerando inseguranca juridica. A pesquisa conclui com
a proposicao do protocolo de verificagdo preliminar, um standard de admissibilidade que
converte a inteligéncia privada em evidéncia forense auditavel. Tal mecanismo visa
harmonizar a protecdo integral da infancia com as garantias do devido processo legal no
Estado Democratico de Direito.

Palavras-chave: Adultizacdo e Ciberseguranca; Cadeia de Custodia; Protocolo de
Verifica¢do Preliminar; Prova Digital; Transbordamento de Tutela.

ABSTRACT
This research investigates the impact of Law No. 15.211/2025 on algorithmic surveillance
and adultization in virtual environments. The study analyzes the guardianship spillover
phenomenon, which occurs when control mechanisms designed to protect the vulnerable
inadvertently encroach upon adult privacy. The main objective is to evaluate the risks to
the validity of criminal evidence arising from mass surveillance and automated reporting.
It employs the deductive method and a comparative case study between Brazilian and
United States jurisdictions. Results demonstrate that the uncritical acceptance of artificial
intelligence reports breaks the chain of custody and tacitly delegates police power to
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private entities, creating legal uncertainty. The study concludes by proposing the
preliminary verification protocol, an admissibility standard that converts private
intelligence into auditable forensic evidence. This mechanism aims to harmonize integral
child protection with due process guarantees within the Democratic State of Law.

Keywords: Guardianship Spillover; Adultization and Cybersecurity; Chain of Custody;
Digital Evidence; Preliminary Verification Protocol.

1 INTRODUCAO

A arquitetura da ciberseguranca contemporanea atravessa uma mutagdo
irreversivel, impulsionada pelo imperativo ético e juridico de combater a adultizacio
precoce e a exploracdo sexual infantojuvenil em ambientes virtuais. Neste cendrio de
governanga hibrida, onde o controle social opera majoritariamente em servidores
privados, a promulgacdo do novo Estatuto Digital da Crianca e do Adolescente (Lei n°
15.211/2025) representa um marco civilizatorio na prote¢ao de vulneraveis. Ao impor
deveres proativos de prevenc¢do, deteccdo e reporte as plataformas digitais, o legislador
brasileiro reconheceu que a protegdo integral da infincia exige, na atualidade, uma
vigilancia algoritmica ininterrupta e onipresente.

Contudo, a implementagao tecnologica dessas salvaguardas revela um paradoxo
situado na tensa intersec¢do entre o Direito Digital e o Processo Penal: para blindar a
crianca contra a violéncia, as plataformas impuseram, por via reflexa, uma vigilancia que
excede seu alvo original. Observa-se, assim, uma distor¢do nos vetores de controle
parental e na calibragem dos algoritmos de direcionamento — temas centrais no debate
sobre adultizacdo —, pois as ferramentas criadas para filtrar o conteudo nocivo a crianga
passaram a esquadrinhar a vida privada do adulto, criando uma zona cinzenta de
monitoramento.

Todavia, essa nova arquitetura normativa engendra uma contradi¢ao sociologica
e juridica fundamental, diretamente vinculada ao fendmeno da adultizagdo.
Paradoxalmente, enquanto a sociedade e o legislador envidam esforcos para frear a
adultizacdo precoce de criangas — protegendo-as da exposicdo a conteudos e
responsabilidades improprias que geram ansiedade e hiperestimulacio incompativeis com

a psique em formacdo —, o aparato tecnoldgico de vigilancia responde com uma espécie
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de 'infantilizacdo da privacidade' do cidaddo adulto. Sob a justificativa da protecio
integral, o Estado e as plataformas passam a tutelar a intimidade de todos os usudrios com
0 mesmo rigor paternalista e invasivo necessario a salvaguarda dos incapazes, gerando
um efeito colateral sist€émico que merece escrutinio constitucional.

Este fendmeno, aqui conceituado como "Transbordamento de Tutela", ocorre
quando ferramentas de monitoramento desenhadas para proteger criangas passam a
incidir, silenciosa e sistematicamente, sobre a privacidade de adultos. Ao aderir aos
termos de servigo de armazenamento em nuvem, o cidadao submete-se a uma varredura
automatizada continua que, embora legitimada moralmente pelo combate a crimes
sexuais contra menores, acaba por redefinir os limites globais da privacidade e as
fronteiras da persecucgao penal.

O problema de pesquisa que orienta este artigo reside na validade juridica e
epistémica desse arranjo: a varredura massiva, justificada pela protecao da infancia, pode
servir de justa causa automadtica para a a¢do penal em crimes diversos, sem violar a
vedacdo legal a vigilancia indiscriminada e sem romper a cadeia de custodia da prova
digital?

O debate académico e jurisprudencial predominante tem enfrentado essa questao
sob a otica da doutrina da "busca privada" (private search), sustentando que a Quarta
Emenda ou as garantias constitucionais brasileiras ndo se aplicariam a descobertas feitas
por entes particulares sem intervengdo estatal direta. Todavia, este estudo desafia tal
premissa, argumentando que a imposi¢ao legal de deveres de monitoramento transforma
as plataformas em agentes estatais por delegagdo, tornando obsoleta a distingdo entre
vigilancia publica e privada.

A tese central a ser refutada € a de que o consentimento contratual do usudrio ("Li
e Aceito") equivale a uma rentncia irretratdvel a privacidade, capaz de validar uma
devassa prospectiva em seus dados pessoais.

Nesse contexto, o objetivo geral deste trabalho ¢ analisar os riscos a validade da
prova penal decorrentes desse transbordamento de tutela, investigando se a arquitetura

atual de recepcao da prova digital fere o devido processo legal.
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Especificamente, busca-se demonstrar o colapso da doutrina da busca privada
diante da moderna Teoria do Mosaico, examinar a natureza da "serendipidade hibrida" —
o encontro fortuito de provas por algoritmos ndo humanos — e desenhar um protocolo de
seguranca juridica que mitigue nulidades processuais.

A hipotese central defendida € a de que o atual mecanismo de cooperagdo entre
plataformas e Estado configura uma modalidade de prova desprovida de controles
epistémicos adequados. Operando sob uma espécie de "Constituicado Privada", tais
elementos probatorios, se recepcionados sem filtros rigorosos, violam a integridade da
cadeia de custodia e geram um sistema de vigilancia panoptica incompativel com o Estado
Democratico de Direito.

A simples importagdo de relatérios de inteligéncia artificial, sem a interposicao de
um controle jurisdicional especifico, cria um vacuo de garantias que, paradoxalmente,
pode levar a anulagdo de investigagdes legitimas, frustrando a propria prote¢ao da
infancia que se visa garantir.

Para a verificagdo desta hipodtese, adota-se o método dedutivo, partindo das
premissas constitucionais de protecdo de dados e privacidade para a analise da nova
legislacdo infraconstitucional. O procedimento metodologico inclui um estudo de caso
comparado, utilizando precedentes da Suprema Corte dos Estados Unidos (Carpenter v.
United States) como parametro hermenéutico para a interpretacdo da "expectativa de
privacidade" em dados historicos, bem como a analise empirica de inquéritos policiais
recentes no Brasil (como o caso do anestesista), onde a génese probatoria se deu
exclusivamente por meio de reportes algoritmicos de sash desconhecido.

O artigo estrutura-se em trés momentos logicos para conduzir o leitor da teoria a
proposicao pratica.

Inicialmente, analisa-se a natureza juridica do reporte automatizado sob a nova
lei, demonstrando a transmutacdo das plataformas em bragos auxiliares do poder de
policia e a crise dos tratados de cooperacdo internacional (Mutual Legal Assistance
Treaties).

Em seguida, demonstra-se a insuficiéncia das doutrinas tradicionais de validacao

da prova diante da capacidade de processamento de Big Data e da Teoria do Mosaico,
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evidenciando como a acumulacdo de metadados permite uma reconstrucao intrusiva da
vida do individuo.

Por fim, propde-se um inédito standard de admissibilidade: o Mandado de
Verificagdo Preliminar (MVP). Este protocolo visa harmonizar a protecdo integral do
menor com as garantias do devido processo legal, estabelecendo etapas de validagdo
estatal que transformam a inteligéncia algoritmica privada em evidéncia forense publica
e auditavel, superando a confianga cega nos sistemas automatizados.

Dessa forma, o presente estudo ultrapassa a mera analise legislativa para sustentar
uma hipotese central: a de que a doutrina da 'busca privada' colapsou diante da vigilancia
algoritmica massiva. O objetivo, portanto, ¢ demonstrar que a validade da prova penal na
era do 'Transbordamento de Tutela' depende da superacdo da confianga cega nas
plataformas e da implementagdo de um controle epistémico rigoroso, aqui denominado

Protocolo de Verificagdo Preliminar.

2 A "CONSTITUICAO DIGITAL PRIVADA" E O BRACO DO ESTADO

A compreensdo do fendmeno investigativo atual exige, preliminarmente, o
desvelamento da natureza normativa das plataformas digitais. Nao estamos diante de
meros prestadores de servigo, mas do que Teubner (2016) classifica como "Regimes
Privados Globais" (Global Private Regimes).

Na auséncia de uma constitui¢cao global, corporacdes transnacionais produzem um
direito autonomo (Lex Mercatoria Digitalis) que compete, e por vezes substitui, o direito
estatal. Corroborando essa visdo, Teixeira (2022) alerta que o Direito Digital
contemporaneo enfrenta o desafio de regular entes que detém o controle arquitetural da

rede, muitas vezes impondo suas normas técnicas sobre as normas juridicas.

2.1. Do contrato a delega¢io de Poder de Policia: a opacidade da "caixa-preta"

Os Termos de Servico (ToS) das plataformas digitais (GOOGLE, 2025)

funcionam, na pratica, como "Constitui¢cdes Digitais Privadas", estabelecendo direitos,
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deveres e penalidades (banimento, dentincia) a revelia do processo legislativo classico.
Contudo, a entrada em vigor da Lei n® 15.211/2025 altera a natureza juridica dessa relagao
no Brasil. Ao estipular, em seu art. 27, que os fornecedores devem "remover e comunicar"
conteudos de exploracdo sexual as autoridades, o Estado brasileiro realiza uma delegagao
tacita de poder de policia (BRASIL, 2025a).

Neste novo arranjo, opera-se o fendomeno descrito por Zuboff (2019) como a
esséncia do "Capitalismo de Vigilancia": a comoditizacdo da privacidade, onde a
experiéncia humana ¢ extraida unilateralmente como matéria-prima comportamental.

O usuario, hipossuficiente diante da arquitetura de escolha da plataforma, "vende"
sua blindagem constitucional (sigilo) em troca de armazenamento. A nova lei, embora
vital para a protecdo da infincia, acentua essa assimetria ao obrigar 0 monitoramento
massivo, criando uma simbiose perigosa entre o dever estatal e o lucro privado.

E nesse ponto que reside a fragilidade epistémica do modelo. Um argumento
recorrente na defesa dessa vigilancia automatizada ¢ a presuncdo de "boa-fé" das
plataformas e a suposta neutralidade matematica dos algoritmos. Todavia, essa premissa
carece de sustentacao cientifica. Como alerta Pasquale (2015) em sua obra sobre a Black
Box Society, os algoritmos ndo sdo ordculos imparciais, mas sim construtos empresariais
protegidos por segredo industrial, cujos critérios de calibragem respondem a incentivos
de mercado e ndo necessariamente ao devido processo legal.

No contexto da Lei n® 15.211/2025, essa opacidade gera o que a doutrina
denomina de "viés de responsabilidade corporativa". Sob o temor de sangdes pesadas por
omissdao no combate a exploracgao infantil, as plataformas ajustam seus filtros de hashing
para uma sensibilidade extrema (super-notificag@o). O resultado estatistico € um aumento
exponencial de falsos positivos — o cidaddo comum que, por uma falha de contexto na
leitura do bot, tem a sua privacidade devassada.

Juridicamente, o problema agrava-se pela impossibilidade de defesa. Se a
"inteligéncia" que motivou a dentincia € uma caixa-preta proprietaria, inacessivel a defesa
técnica sob o argumento de protecdo da propriedade intelectual, aniquila-se o principio
do contraditorio. A defesa ndo combate fatos, mas sim probabilidades matematicas

ocultas.
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Portanto, aceitar a "serendipidade hibrida" baseada apenas na confianga cega na
ferramenta ¢ admitir uma prova de fé, incompativel com o standard probatorio penal.
Onde nao hé auditabilidade do codigo-fonte ou dos parametros de busca, nao ha prova,
mas sim, na melhor das hipdteses, um indicio ndo verificavel que jamais poderia
fundamentar, por si s6, uma medida cautelar ou condenatoria.

Essa assimetria contratual encontra sua raiz socioldgica na préopria crise da
adultizacao. Conforme a sociedade falha em proteger a infancia da exposi¢ao precoce a
conteudos adultos (adultizagdo), o Estado e as Plataformas reagem com um protecionismo
tecnologico que, paradoxalmente, infantiliza o cidadao adulto. Para proteger a crianga da
'vida adulta' online, trata-se o adulto como um incapaz digital, cuja privacidade precisa
ser tutelada e vigiada preventivamente por uma 'baba algoritmica'.

Isso agrava o fendmeno socioldgico da 'Crise de Autoridade': ao retirar do adulto
a autonomia sobre sua propria esfera privada, o algoritmo enfraquece a figura de
referéncia necessaria para guiar a crianca, nivelando ambas as geracdes sob a mesma
vigilancia paternalista das plataformas.

O '"Transbordamento de Tutela', portanto, € o prego pago pela incapacidade social
de gerir as fronteiras da infancia, resultando na imposicao de uma 'minoridade civica' a
todos os usudrios da rede, consolidando uma assimetria de poder onde as plataformas
assumem a fung¢do de reguladoras do comportamento social, fendmeno intrinseco ao que

se entende por capitalismo de vigilancia (Zuboff, 2019).

2.2 O "bypass" jurisdicional e a crise do MLAT

A validagdo acritica dessas provas no processo penal brasileiro revela outro
problema estrutural: o contorno (bypass) dos tratados internacionais de cooperagao.
Conforme aponta Abreu (2018), o sistema de Mutual Legal Assistance Treaties (MLAT)
¢ considerado moroso e ineficiente para a velocidade da era digital. Nesse sentido, Dias
(2025) reforca que, embora a Convengdao de Budapeste preveja mecanismos de
agilizacdo, a burocracia estatal ainda impulsiona a busca por vias alternativas de obtengdo

de dados.
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Diante disso, autoridades investigativas brasileiras t€ém se valido dos reportes
diretos do NCMEC (National Center for Missing & Exploited Children) ou das
plataformas, ignorando o rito do MLAT. O relatério chega "pronto", contendo metadados,
conteudo e identificacdo, muitas vezes amparado apenas na legislagdo norte-americana
(18 U.S. Code § 2258A) (Estados Unidos, 2024) e agora refor¢ado pelo art. 27 da Lei n°
15.211/2025 (Brasil, 2025a).

Todavia, Lima e Lima (2024) advertem que a admissibilidade desse reporte direto
ndo ¢ automatica, exigindo cautela quanto a sua natureza unilateral. O risco desse bypass
¢ a importagdo de provas sem a devida cadeia de custodia e sem o crivo da soberania
nacional sobre a legalidade da obtengdo. O Brasil corre o risco de viver o "pior dos dois
mundos": submete-se a vigilancia das leis estrangeiras (que permitem a varredura de
dados) mas ndo aplica as garantias das leis estrangeiras (como a exigéncia de warrant para
acesso a dados histdricos, consolidada em Carpenter v. United States) (Estados Unidos,
2018).

Ao equiparar o "Li e Aceito" do contrato a uma autorizagao irretratavel de busca
e apreensao, o sistema juridico opera uma fic¢ao perigosa. O cidaddo que armazena fotos
de familia na nuvem ndo possui a representacdo mental de que estd autorizando uma
"devassa policial terceirizada", capaz de montar um mosaico completo de sua vida
privada sob o pretexto de buscar ilicitos especificos.

Estabelecido o cendrio fatico de vigilancia delegada e bypass jurisdicional, torna-
se imperioso analisar como as cortes constitucionais tém reagido a essa nova realidade.
A ficcdo do consentimento contratual, sustentaculo da validade dessas provas, enfrenta
agora o teste de fogo diante de doutrinas que ja reconhecem a obsolescéncia da

privacidade analdgica frente ao poder reconstrutivo dos dados massivos.

3 O COLAPSO DA "PRIVATE SEARCH" E A TEORIA DO MOSAICO:
LICOES DO DIREITO COMPARADO

A validagao juridica dos relatorios de inteligéncia artificial (IA) no Brasil tem se

sustentado, majoritariamente, na importacdo da doutrina norte-americana da Private
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Search. Segundo este entendimento, originado em United States v. Jacobsen (Estados
Unidos, 1984), a Quarta Emenda — que protege contra buscas irracionais — nao se aplicaria
a atos de particulares. Se uma Big Tech vasculha os arquivos de um usudrio e entrega o
crime "de bandeja" a policia, ndo haveria ilicitude, pois o Estado ndo participou da quebra
inicial da privacidade.

Todavia, essa importacdo ocorre com um delay hermenéutico perigoso. A
jurisprudéncia da Suprema Corte dos Estados Unidos (SCOTUS) evoluiu
substancialmente para reconhecer que, na era do Big Data, a distingdo entre

"publico/privado" e "conteudo/metadado" tornou-se obsoleta.

3.1 Carpenter v. United States: o fim da "doutrina do terceiro"

O ponto de inflexdo ocorre no julgamento de Carpenter v. United States (Estados
Unidos, 2018). O FBI, sem mandado judicial, obteve 127 dias de dados de geolocalizagao
(CSLI) de um suspeito, argumentando que ele havia entregado voluntariamente essas
informacdes a companhia telefonica (uma "terceira parte"). Pela classica Third-Party
Doctrine, quem entrega dados a terceiros perde a expectativa de privacidade.

A Suprema Corte, contudo, reverteu esse entendimento em uma decisdo historica
(5-4). O Chief Justice Roberts asseverou que a posse de um celular ¢, hoje, "quase uma
caracteristica da anatomia humana", e ndo uma escolha voluntaria genuina. O tribunal
reconheceu que o acesso a dados histdricos digitais confere ao Estado uma capacidade de
"vigilancia quase perfeita" (near perfect surveillance) e de "viagem no tempo" (time
travel) para reconstruir a vida do cidadao (Estados Unidos, 2018).

A importacdo dessa ratio decidendi para o ordenamento brasileiro, mutatis
mutandis, € estratégica para a interpretacdo da Lei n® 15.211/2025. Embora o Brasil ndo
adote a Third Party Doctrine em sua integralidade, o fenomeno do 'transbordamento de
tutela' cria um cenario fatico andlogo ao enfrentado em Carpenter: a impossibilidade de o
sujeito exercer a cidadania digital sem gerar, compulsoriamente, metadados que revelam

sua intimidade.
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Portanto, a licdo de Carpenter aqui ndo serve como precedente vinculante, mas
como parametro hermenéutico de standards probatorios, indicando que a automacgao da
vigilancia — seja pelo GPS nos EUA, seja pelo algoritmo de protegdo infantil no Brasil —
altera a qualidade da violagdo a privacidade, exigindo, por simetria, um rigor maior no
controle judicial da prova (warrants especificos) do que aquele aplicado a busca privada
tradicional.

A ratio decidendi de Carpenter ¢ clara: quando a vigilancia ¢ onipresente e
inevitavel, a "entrega a terceiros" (como o Google ou a Apple) ndo implica renincia
automatica a privacidade. Se nos EUA exige-se warrant (mandado) baseado em probable
cause até para saber onde o cidadao andou (metadados), com muito mais razao deve-se
exigir controle judicial para saber o que ele armazena na nuvem (conteudo).

A aplica¢do da ratio decidendi de Carpenter ao ordenamento brasileiro, contudo,
enfrenta um hiato cultural e juridico. Enquanto a Suprema Corte dos EUA evoluiu para
exigir warrant (mandado) baseado em probable cause para dados historicos, o Brasil vive
um 'atraso hermenéutico'. Nossos tribunais ainda operam sob a 16gica analdgica de que a
entrega de dados a terceiros (provedores) enfraquece a expectativa de privacidade.

Portanto, a proposta deste artigo ¢ de lege ferenda e de alteracao de standard
jurisprudencial: sustenta-se que a Lei n® 15.211/2025, ao tornar a vigilancia compulsoria,
deveria atrair a protecdo de Carpenter. Sem essa mudanga de paradigma interpretativo —
saindo da 'boa-fé' para a 'verificagdo auditavel' —, o sistema brasileiro continuara
validando provas que, na fonte original (EUA), ja seriam consideradas inconstitucionais

se obtidas diretamente pelo Estado sem mandado.

3.2 A Teoria do Mosaico e a vigilancia algoritmica

Para compreender o "Transbordamento de Tutela', ¢ imperativo aplicar a Mosaic
Theory (Teoria do Mosaico), extraida dos votos concorrentes da Suprema Corte dos EUA
em United States v. Jones (Estados Unidos, 2012). A premissa epistémica aqui supera a
logica da busca individualizada: a agregacao sistémica de dados in6cuos pode revelar um

perfil intimo que nenhuma das partes isoladas exporia. Isso ¢ devastador para a doutrina
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da Private Search, pois transforma a moderagao de conteudo em uma vigilancia pandptica
(Estados Unidos, 2012).

Uma andlise isolada de um unico arquivo (um hash match) pode parecer uma
intrusdo minima. Contudo, a Inteligéncia Artificial ndo analisa arquivos isolados; ela
processa o conjunto informacional do usudrio para inferir comportamentos.

Conforme leciona Kerr (2012), a agregacao de dados ao longo do tempo cria um
"mosaico" detalhado da vida de uma pessoa — suas preferéncias politicas, sexuais,
religiosas e médicas — que jamais seria revelado por uma busca fisica tradicional.

No contexto do combate a adultizagdo e ao CSAM, o algoritmo do Google nao
atua como um policial que olha uma foto especifica; ele atua como uma rede de arrasto
(dragnet). Para encontrar o ilicito infantil, ele precisa escanear a totalidade da vida digital
do adulto.

Quando esse escaneamento encontra, por serendipidade, um crime diverso (como
no caso do anestesista, a ser analisado), ndo houve um mero encontro fortuito de provas,
mas a materializacdo de uma vigilancia perpétua que, pela Teoria do Mosaico, constitui

uma "busca" (search) constitucionalmente protegida, exigindo reserva de jurisdicao.

3.3 A morte da voluntariedade: 18 U.S.C. § 2258A e a Lei n° 15.211/2025

O golpe final na tese de que as plataformas agem como '"particulares
benevolentes" reside na anélise da legislagao impositiva. Nos Estados Unidos, o /8 U.S.
Code § 22584 (Estados Unidos, 2024) impde aos provedores o dever de reportar fatos e
circunstancias de crimes de exploragdo infantil, sob pena de multas severas. No Brasil, a
recém-sancionada Lei n® 15.211/2025, em seu artigo 27, espelha essa obrigagdo,
determinando a remog¢do € comunicacao compulsodria as autoridades (BRASIL, 2025a).

Juridicamente, isso transforma a natureza da acdo. Quando a lei obriga o particular
a vigiar e denunciar sob pena de sangdo, o particular atua como /onga manus do Estado
(o "longo brago da lei"). A busca deixa de ser "privada" e torna-se uma "busca estatal

delegada".
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Ao ignorar essa transmutagdo, o sistema de justica brasileiro caminha sobre gelo
fino. Se o provedor age por mandato legal (Art. 27 da Lei 15.211/2025), sua agdo esta
sujeita aos limites constitucionais do Art. 5° da CF/88. Validar essa prova como se fosse
fruto de mera liberalidade contratual ¢ criar um vacuo de garantias: o Estado investiga
através da empresa para ndo precisar pedir mandado ao juiz. Essa manobra, embora
eficiente no curto prazo, planta a semente de nulidades futuras que podem derrubar
operagoes inteiras, prejudicando justamente a protecao da infancia que se visa garantir.

Essa tensdo tedrica entre a eficiéncia da vigilancia delegada e as garantias
constitucionais deixa de ser uma abstracdo académica quando confrontada com a
realidade forense. Para demonstrar como o "Transbordamento de Tutela' se materializa
nos autos, passamos a analise de um caso paradigmatico recente, onde a génese

algoritmica da prova desafiou os limites da serendipidade cléassica.

4 O ANESTESISTA E O ALGORITMO: A SERENDIPIDADE HiBRIDA NA
PRATICA

A teoria do transbordamento de tutela ganha materialidade empirica na analise da
praxis forense recente. Para ilustrar o fendmeno, seleciona-se como leading case o
Inquérito Policial n® 947-01253-2022 (PCERJ), que tramitou perante a Justica do Estado
do Rio de Janeiro (2023). A escolha deste caso ndo se da pela repercussdao midiatica dos
fatos imputados, mas pela singularidade da génese probatoria, que desafia os paradigmas

tradicionais da investiga¢do criminal.

4.1 A génese probatoria: o ""pacote" algoritmico e o arrasto contextual

Diferentemente da investigacdo policial classica, iniciada pela linearidade da
notitia criminis trazida pela vitima, a persecutio criminis no Caso A. E. O. C. (Processo
n°® 0800337-68.2023.8.19.0058) teve uma génese derivada e tecnologica. O ponto de
partida foi um CyberTipline Report gerado pelos algoritmos de detec¢dao da Google, cujo

alvo primario era a identificacdo de Material de Abuso Sexual Infantil (CSAM).
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Trata-se do modelo de investigagcdo criminal cibernética descrito por Wendt
(2024), que rompe com a tradi¢do inquisitorial cartorial, exigindo da autoridade policial
a capacidade de interpretar reportes de inteligéncia que ja nascem digitalizados e
transnacionais. A plataforma, ao detectar arquivos contendo pornografia infantojuvenil
— material cuja circulag@o perpetua a violéncia e distorce o desenvolvimento saudavel da
sexualidade na infancia — na nuvem do usuario (Google Fotos), acionou o protocolo de
reporte compulsério ao NCMEC, entidade que processa milhdes de denuncias
anualmente (National Center For Missing & Exploited Children, 2024).

Contudo — e aqui reside a materialidade do transbordamento de tutela —, o "pacote
de evidéncias" (evidence package) gerado automaticamente pelo sistema e remetido as
autoridades brasileiras (Policia Federal e, posteriormente, DCAV/RJ) ndo continha
apenas os arquivos ilicitos infantis. Valendo-se de critérios de preservac¢ao contextual, o
algoritmo incluiu no reporte arquivos adjacentes encontrados no mesmo ambiente digital.

Conforme detalha Jorge (2025), a andlise forense computacional depende da
integridade dos codigos hash para individualizar arquivos conhecidos. No entanto, ao
baixarem o material via protocolo seguro (SFTP) e analisarem o contetido em busca de
vitimas infantis, os agentes da Policia Civil do Rio de Janeiro depararam-se, por
serendipidade, com videos documentando estupros de vulneraveis adultos (pacientes
sedadas em ambiente hospitalar) (Rio de Janeiro, 2023).

Nao houve uma busca intencional da A por crimes contra adultos, mas um arrasto
contextual (contextual dragnet). O sistema de prote¢do a infancia funcionou como uma
"chave mestra": a detecc¢ao do ilicito infantil legitimou a quebra do sigilo e o envio de um
pacote de dados que expos, sem mandado judicial especifico prévio, a intimidade de

terceiros adultos.

4.2 A Serendipidade Hibrida de Segundo Grau e a Opacidade da "Caixa-Preta"

O fendomeno observado neste caso representa uma sofisticacdo do conceito de
encontro fortuito de provas. Na serendipidade classica, a policia busca um delito e

encontra outro.
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No caso A. E. O. C., a policia ndo estava realizando uma busca ativa nos
servidores da Google; ela recebeu um produto de inteligéncia pré-constituido por uma
entidade privada, operando sob o que Pasquale (2015) define como Black Box Society:
critérios algoritmicos opacos e protegidos por segredo industrial.

Trata-se, portanto, de uma Serendipidade Hibrida de Segundo Grau:

1. Primeiro grau (algoritmico): o algoritmo varre a nuvem e seleciona o que
considera relevante para o contexto do CSAM, capturando, seja por contiguidade
temporal ou por agrupamento de albuns, os videos dos estupros hospitalares.

2. Segundo grau (humano): o agente estatal, ao auditar o pacote recebido para
tipificar a pornografia infantil, descobre o crime de estupro de vulnerével adulto (Art.
217-A do Cddigo Penal) (Rio de Janeiro, 2023).

A validagdo dessa prova revela o paradoxo do novo estatuto digital. Se ndo fosse
o reporte automatico legitimado pelo combate a adultizacdo e exploragdo infantil, o
Estado jamais teria acesso aos videos que condenaram o réu pelos crimes contra as
pacientes adultas. A protecdo da crianga serviu, na pratica, como um bypass juridico que
validou a devassa na nuvem do acusado, revelando delitos que, sob a 6tica da privacidade
tradicional, estariam blindados contra o escrutinio estatal.

A auséncia de clareza sobre quais parametros levaram o algoritmo a incluir
aqueles videos especificos no pacote reforca a necessidade de auditoria, visto que a

"inteligéncia" privada acabou por ditar os rumos da persecucao penal publica.

4.3 A materializacao do risco: do "fruto da arvore envenenada' a validacao

judicial da custodia paralela

A entrada em vigor da Lei n® 15.211/2025 cristaliza um cendario de inseguranca
juridica latente. Ao mesmo tempo em que o art. 27 obriga o reporte das plataformas, o
art. 34, § 1°, veda a vigilancia indiscriminada.

Essa antinomia normativa sugeria, teoricamente, que a defesa técnica poderia

arguir a nulidade da prova algoritmica por excesso de escopo — a tese de que a IA, ao
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analisar videos de adultos sem criangas, violou a privacidade de forma desproporcional,
contaminando o processo pela Teoria dos Frutos da Arvore Envenenada.

Contudo, a analise dos desdobramentos processuais do Caso do anestesista (Acao
Penal n° 0800337-68.2023.8.19.0058) demonstra que o Judicidrio ja comecou a refutar
essa tese, validando uma cadeia de custodia "paralela" e transnacional. Em sede de
Embargos de Declaragdo, a defesa técnica sustentou expressamente a ocorréncia de
quebra da cadeia de custodia, alegando que os autos ndo continham os reports originais
do NCMEC, mas apenas arquivos compilados em pen drive pela autoridade policial local
(DCAV), o que comprometeria a rastreabilidade e a integridade da prova digital (Rio de
Janeiro, 2023).

A resposta jurisdicional a esse incidente revela a atual ratio decidendi sobre o
tema: a validacdo da prova ndo depende da custédia fisica tradicional, mas da
convergéncia do fluxo de inteligéncia.

A sentenca rejeitou a preliminar de nulidade, fundamentando que a defesa tentava
aplicar a prova digital — descrita como "etérea e transnacional" — uma "légica de custodia
concebida para vestigios fisicos", ignorando a realidade tecnologica e os protocolos de
cooperacao que sustentam a integridade dos dados.

Acolhendo a manifestagdo do Parquet, o decisum reconheceu a licitude do
percurso da prova digital: da deteccao pelo algoritmo do Google, passando pelo reporte
ao NCMEC e a Policia Federal, até o repasse a Policia Civil. Ao invocar o principio do
pas de nullité sans grief, o magistrado considerou o conjunto probatorio "robusto e
convergente", superando a auséncia dos arquivos originais do provedor nos autos do
processo (Rio de Janeiro, 2023).

E imperioso ressaltar que a critica & génese da prova nao implica defesa da conduta
imputada ou busca pela impunidade, mas sim a preservacdo da higidez do sistema
processual, pois a admissdo de provas viciadas, a longo prazo, fragiliza a propria
capacidade do Estado de punir agressores de forma definitiva.

Portanto, o que se observa na pratica ndo ¢ a anulagdo das investigacdes pelo risco
do "fruto envenenado", mas a consolidagdo de uma jurisprudéncia que, em nome da

protecdo da infancia, flexibiliza o rigor formal da cadeia de custodia (art. 158-A do CPP).
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O sucesso da condenacdo neste leading case, longe de encerrar a discussdo, serve
de alerta: a dependéncia estatal da "policia privada" algoritmica estd sendo recepcionada
pelos tribunais sob uma 6tica de instrumentalidade das formas, exigindo, com ainda mais
urgéncia, a adogao de filtros epistémicos claros para que a validade da prova ndo dependa
apenas da interpretagdo subjetiva sobre o "prejuizo", mas de standards auditaveis de

legalidade.

4.4 O paradoxo da vigilancia privada nos tribunais superiores: precedentes do STJ

Embora a doutrina aqui defendida aponte para a nulidade epistémica dessas
provas, ¢ imperioso reconhecer que a praxis jurisprudencial atual do Superior Tribunal de
Justica caminha em sentido oposto, validando a cooperagdo baseada na confianca
institucional (good faith) das Big Techs. Este artigo ndo ignora essa realidade; pelo
contrario, utiliza-a como contraponto para demonstrar que a atual 'zona de conforto' do
Judiciario estd construida sobre alicerces frageis que podem ruir diante de
questionamentos técnicos mais sofisticados, como a Teoria do Mosaico.

A materializagdo do transbordamento de tutela observado no estudo de caso nao
¢ um evento isolado, mas reflete uma tensdo dialética operante na jurisprudéncia recente
dos tribunais superiores. A andlise de acorddos do Superior Tribunal de Justica (STJ)
confirma que a dependéncia estatal da private search cria um paradoxo: a eficiéncia na
deteccao algoritmica colide com a incapacidade estatal de processar a prova digital sem
violar a integridade da cadeia de custodia.

O primeiro vetor desse paradoxo € a terceirizagdo do inicio da persecu¢do penal,
validada nos conflitos de competéncia. No Conflito de Competéncia n® 212.717/SP
(Brasil, 2025c), o STJ reconheceu que a investigacdo teve sua génese no "Projeto
Génesis", acionado unicamente apds o recebimento de informagdes reportadas por
autoridades norte-americanas do NCMEC. A mesma dindmica se repete no Conflito de
Competéncia n° 210.185/AM (Brasil, 2025b), onde a competéncia jurisdicional foi

definida pela natureza da detec¢do algoritmica transnacional.
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Tais precedentes evidenciam que a Lei n® 15.211/2025 institucionaliza uma
pratica onde a soberania investigativa ¢ parcialmente cedida a arquitetura de vigilancia
das Big Techs.

Contudo, essa eficiéncia na detec¢do esbarra no rigorismo epistémico exigido para
a condenagdo. O precedente firmado no Agravo Regimental no RHC n°® 143.169/RJ (Caso
Open Doors) atua como o "freio de arrumagao" dessa ldgica: o Ministro Ribeiro Dantas
estabeleceu que a prova digital ¢ volatil e que a auséncia de garantias de integridade —
como o uso de hash e espelhamento bit-a-bit — fulmina a validade da prova (Brasil, 2022).

Essa volatilidade ¢ o ponto central da critica de Quemel (2025), para quem a
repercussdo da quebra da cadeia de custodia deve ser modulada pela capacidade de
auditoria da integridade do dado: sem documentacgdo auditavel, a prova ¢ imprestavel.

Mais recentemente, no Habeas Corpus n° 943.895/PR (Brasil, 2025d), o tribunal
anulou provas derivadas de extracdo de dados moveis por falta de documentagdo
auditavel da cadeia de custddia. Essa jurisprudéncia demonstra que o transbordamento de
tutela cria um sistema de "pesca probatoria" eficiente na deteccdo, mas fragil na
sustentacdo processual.

Sem um protocolo de recep¢do que traduza o input algoritmico privado em
evidéncia forense publica auditavel, a nova legislacdo corre o risco de inflar o sistema
judiciario com inquéritos natimortos, anulados pela propria jurisprudéncia que busca

proteger a integridade do processo penal.

5 POR UM PROTOCOLO DE SALVAGUARDA: DO "BYPASS" A CADEIA DE
CUSTODIA PARALELA

Diante do cendrio exposto — onde a vigilancia algoritmica ¢ inevitavel por forca
da Lei n° 15.211/2025 e o "Transbordamento de Tutela" ¢ uma realidade fatica —, a
solugdo ndo pode ser o ludismo juridico (a rejeigdo total da tecnologia), nem o vale-tudo
processual. A seguranca juridica da persecucdo penal exige o estabelecimento de

standards probatorios que mitiguem o risco de nulidade.
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5.1 A dialética da validade: credibilidade versus legalidade

O debate sobre a admissibilidade do relatorio NCMEC/Big Tech no Brasil cinge-
se, frequentemente, a integridade dos dados. De um lado, correntes garantistas apontam
a quebra da cadeia de custddia (art. 158-A do CPP) na origem, visto que a coleta ¢ feita
por um ente privado sem supervisao estatal.

Prado (2024) aprofunda essa critica ao desenvolver o conceito de "aspecto
dindmico da prova digital", argumentando que a volatilidade inerente ao dado exige
dispositivos de controle epistémico muito mais rigorosos do que os da prova fisica, sob
pena de a cadeia de custddia tornar-se uma ficgdo burocratica incapaz de assegurar a
mesmidade do elemento probatorio.

Por outro lado, Fischer (2025) argumenta que a cadeia de custddia ndo ¢ um fim
em si mesmo, mas um instrumento para garantir a "fiabilidade" (reliability) da prova.
Para esta corrente, eventuais falhas no trAmite ndo geram nulidade automatica
(iliceidade), mas apenas reduzem a credibilidade (peso) da prova, cabendo ao magistrado
valorar essa reducdo na sentenca. Pacelli e Fischer (2021) refor¢am, em sua dogmatica
processual, que o sistema de nulidades deve ser orientado pelo principio do prejuizo e
pela instrumentalidade das formas, evitando que o formalismo excessivo impeca a
apuracdo da verdade, desde que a esséncia da garantia ndo seja violada.

Entretanto, no contexto do "Transbordamento de Tutela", o problema ¢ mais
profundo que a mera fiabilidade. Quando a IA do Google vasculha a intimidade de um
adulto buscando crimes infantis e encontra delitos diversos, o vicio ndo € apenas de forma
(cadeia de custddia), mas de fundamento constitucional (violacdo da privacidade e

vedacdo a vigilancia massiva do art. 34, § 1°, da nova lei) (Brasil, 2025a).

5.2 A proposta refinada: O Mandado de Verificacao Preliminar (MVP) e a

transmutacio de inteligéncia em prova

Para superar o dilema entre a impunidade e a vigilancia massiva, ¢ imperativo

abandonar a légica bindria ("tudo ou nada") na recep¢ao da prova digital. A seguranca
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juridica da persecugdo penal exige o estabelecimento de standards que convertam a
eficiéncia tecnoldgica em robustez processual.

O relatorio gerado pelo NCMEC ou pelas plataformas digitais nao deve ser
recepcionado automaticamente como prova plena, mas conceituado tecnicamente como
Produto de Inteligéncia Cibernética. Conforme leciona Wendt (2024), a inteligéncia
orienta a decisdo, mas nao se confunde com a evidéncia forense. Como tal, o report possui
a funcao de nortear a investigacdo, mas carece de densidade epistémica para autorizar,
isoladamente e de plano, uma busca e apreensdo genérica (general warrant) que devasse
a totalidade da vida digital do suspeito.

Nesse sentido, propde-se a instituicdo do Mandado de Verificagcdo Preliminar
(MVP) ou Busca Digital Fracionada. Este instrumento processual ndo visa burocratizar a
investigagdo, mas sim conferir "imunidade processual" aos elementos colhidos, operando
a transmutagdo do dado de inteligéncia (bruto) em evidéncia forense (auditavel).

O protocolo opera através de trés etapas de controle célere, inspiradas na logica
da probable cause progressiva extraida da ratio decidendi de Carpenter v. United States
(Estados Unidos, 2018):

1. Etapa de congelamento (Preservation Order): ao receber o alerta algoritmico
(inteligéncia), a autoridade policial solicita judicialmente a preservacdo imediata dos
dados na nuvem in dubio pro societate. Esta medida cautelar visa garantir a "mesmidade"
do dado e impedir que a prova seja destruida ou alterada. Trata-se de medida inaudita
altera pars, de execucdo instantinea via oficio digital, que ndo atrasa a investigacao, mas
assegura a perenidade da cadeia de custodia conforme as preocupagdes de Prado (2024)
quanto a volatilidade do suporte digital.

2. Etapa de validacdo especifica (The Peek-and-Confirm Doctrine): superada a
preservacao, e diante da impossibilidade de corroboracao por fontes abertas em crimes
ocultos, o Estado realiza uma incursao cirurgica. O juiz expede um mandado restrito
autorizando a autoridade policial a acessar exclusivamente o arquivo hash reportado em
ambiente controlado.

Nao se trata de uma analise de mérito demorada, mas de uma Verificacao de

Tipicidade Técnica. Valendo-se da identidade tnica garantida pelo algoritmo de resumo
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criptografico, conforme detalha Jorge (2025), o agente estatal confirma se o arquivo
reportado corresponde a um ilicito penal (visualizagao do CSAM) ou se trata de um falso
positivo decorrente de colisdo de hash ou descontextualizagdo algoritmica (ex: fotos
médicas ou artisticas), situagdes que demandam a confirmacdo humana para evitar erros
judiciérios automatizados.

E neste momento que ocorre a "lavagem" da prova: o input algoritmico privado é
validado pelo crivo humano estatal, eliminando o risco de anulagao por delegacdo de
poder de policia.

3. Etapa de busca plena (Full Search Warrant): somente ap6s a confirmagao
estatal positiva na etapa anterior, expede-se o mandado de busca e apreensao amplo. Neste
momento, a "justa causa" deixa de ser o algoritmo opaco de uma Big Tech e passa a ser
a fé publica do agente policial que visualizou o ilicito na etapa 2.

Este novo mandado autoriza a apreensdo de dispositivos e a varredura de outros
arquivos, legitimada agora pela Teoria do Mosaico descrita por Kerr (2012). Estabelece-
se, assim, um nexo de causalidade limpo: a busca plena ndo deriva do algoritmo do
Google, mas da constatacao policial visualizada na Etapa 2.

Essa proposta operacionaliza o que Matida e Vieira (2019) conceituam como a
superacao da duvida razoavel por etapas. O Estado reassume a soberania investigativa,
garantindo que a "serendipidade hibrida" seja submetida ao devido processo legal.

Ressalte-se, por fim, que o MVP nido atenta contra a celeridade ou a eficiéncia
policial. Pelo contrario, atua como salvaguarda da propria operagdo. Ao exigir essa
validacdo prévia — que pode ser realizada em questdo de horas em regime de plantdo
judiciario —, o sistema blinda a investigacdo contra teses de nulidade baseadas na
"doutrina da busca privada" ou no "fruto da arvore envenenada".

Evita-se, assim, que a IA atue como um "juiz de instrucao" automatizado e
garante-se que a condenacdo do agressor seja sustentdvel nos tribunais superiores,

impedindo que criminosos reais se beneficiem de falhas procedimentais estatais.
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6 CONSIDERACOES FINAIS

A trajetdria percorrida neste estudo confirma a hipotese inicial de que a Lei n°®
15.211/2025, ao automatizar a vigilancia digital sob o pretexto de combater a adultizagao,
instituiu um fendmeno de "Transbordamento de Tutela". Restou demonstrado que a
delegacao irrestrita da atividade investigativa aos algoritmos privados rompe a cadeia de
custodia e subverte a logica constitucional, transformando a exce¢ao da busca privada em
regra de monitoramento massivo.

A "serendipidade hibrida", portanto, quando desprovida de controle, ndo gera
prova, mas sim um elemento informativo viciado pela opacidade da "caixa-preta" das
plataformas.

Contudo, a prote¢ao integral da infancia e juventude no ciberespaco ndo admite
retrocessos luditas. A ineficacia dos métodos analogicos diante do volume de crimes
cibernéticos impoe o uso de Inteligéncia Artificial. O n6 gordio desatado por esta pesquisa
ndo reside na tecnologia em si, mas na presuncao de veracidade absoluta conferida aos
seus resultados.

A seguranga juridica exige que o Estado abandone a postura de mero homologador
de relatorios corporativos.

Diante disso, a admissibilidade da prova digital oriunda desse monitoramento
deve ser condicionada a implementa¢do do Protocolo de Verificagdo Preliminar. Este
mecanismo, proposto como filtro de contencao, exige que a defesa e o magistrado tenham
acesso nao apenas ao "flagrante" final, mas aos metadados de origem e ao codigo hash
da captura inicial, permitindo a auditabilidade do caminho percorrido pelo algoritmo.

Somente através deste protocolo ¢ possivel transmutar a "inteligéncia privada"
(dado bruto) em "evidéncia forense" (prova valida).

Em suma, o combate a adultizagdo e a garantia da ciberseguranga nao sao vetores
excludentes, desde que o processo penal recupere sua soberania epistémica. Ao adotar o
Protocolo de Verificagdo Preliminar, o sistema de justica assegura que a luta contra a
adultizacao precoce e a exploragdo infantil ndo sirva de salvo-conduto para a erosao da

privacidade do cidadao, restabelecendo o equilibrio necessario para que a ciberseguranga
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cumpra seu papel de blindagem do desenvolvimento infantojuvenil sem, contudo, tutelar
autoritariamente a liberdade do adulto.
Afinal, uma sociedade que infantiliza seus adultos perde a capacidade de proteger

verdadeiramente suas criangas.
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